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Sažetak 
 
Tema ovog završnog rada je upad u računalne mreže i informacijske sustave. Odabrao 
sam ovu temu jer smatram da će mi to znanje biti korisno i da odlično ujedinjuje znanje 
koje sam stekao iz sigurnosti u računalno umreženih sustavima, mrežnih usluga, 
administracije računalnih mreža te mnogih drugih područja. U današnje vrijeme, bez 
obzira radi li neka osoba kao administrator, developer web aplikacija, stručnjak za 
računalne mreže ili kao osoba zadužena za sigurnost sustava, ključno je razumijeti alate, 
taktike, vještine i motivacije u ovom području. Također sam želio napraviti završni rad u 
Linux radnom okruženju. 
U ovom radu ću napraviti pregled metodologije testiranja sigurnosti, te pisati o 
najčešće zastupljenim Linux Kali alatima koji se često koriste u te svrhe, ali i o drugim 
temama koje su usko vezane uz te alate, te o još nekim taktikama i vještinama koje se 
često koriste u praksi. Mnogi od tih alata će biti korišteni tijekom izrade ovog rada.  
Rad počinje sa uvodom u Linux Kali distribuciju u kojoj će biti proveden njegov 
praktični dio. Nakon toga je objašnjena metodologija testiranja sigurnosti.  Slijedi 
upoznavanje sa procesom izviđanja, te opis alata i postupaka koje možemo koristiti da bi 
saznali informacije. Sljedeći korak je proces skeniranja, u kojem određujemo je li sustav 
uključen, te skeniramo portove i ranjivosti. Nakon toga je pisano o eksploataciji, te su 
demonstrirani alati koje možemo koristiti u te svrhe. Posljednji korak upada u 
informacijske sustave je često održavanje pristupa i uklanjanje tragova, pa sam također 
obradio tu temu. Nakon toga, obrađena je tema probijanja enkripcije WiFi mreža. 
Istražene su metode socijalnog inženjeringa, te alati koji se za to koriste. Rad završava s 
poglavljem o izvještaju o upadu u sustav, relevantnim statistikama iz ovog područja te 
zaključkom, koji je donesen na temelju izvršenih zadataka te. Na samom kraju se nalaze 
reference te literatura. Reference se odnose na slike koje su korištene u radu, a literatura 
na upotrijebljene knjige, skripte i linkove. 
 
Ključne riječi: Linux Kali, Skeniranje, Eksploatacija, Održavanje pristupa,  Wi-Fi 
mreže, Socijalni inženjering. 
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1. Uvod u Linux Kali 
 
Kali je Linux distribucija bazirana na Debianu namijenjena za testiranje sigurnosti 
sustava. Nasljednik je prijašnje distribucije pod imenom Backtrack, koja  je nastala 
spajanjem Auditor Security Linux-a1 i WHAX-a2. Posjeduje mnoštvo sigurnosnih i 
forenzičkih alata, a kolekciju alata moguće je jednostavno ažurirati i proširivati. 
Namijenjen je radu u IT sigurnosti, prvenstveno za testiranja sigurnosti, digitalnu 
forenziku i istragu. Izuzetno je popularan među profesionalnim stručnjacima za sigurnost, 
vladinim agencijama kao i entuzijastima na polju informatičke sigurnosti. Kali posjeduje 
više od 380 alata. Alati su organizirani u 14 kategorija. 
KATEGORIJE: Information Gathering, Vulnerability Assessment, Web Applications, 
Passwords Attacks, Wireless Attacks, Exploitation Tools, Sniffing/Spoofing, Maintaining 
Access, Reverse Engineering, Stress testing, Hardware Hacking, Forensics, Reporting 
Tools  i System Sevices Services. 
Kali se može pokrenuti na više načina. Može se pokrenuti sa USB sticka, sa DVD 
medija, može biti u dualboot-u3 sa nekim drugim OS-om, može se pokrenuti u Windows 
okruženju pomoću nekog alata za virtualizaciju4, a može  biti i primarni OS. Prilikom 
pokretanja sa USB-a ili DVD-a sustav ne instalira nikakve datoteke na hard disk. Takvo 
pokretanje se zove Linux Kali live. 
  
                                                          
1 Zbirka alata za analizu sigurnosti sustava. 
2 Linux distribucija koju je razvio Mati Aharoni, sigurnosni konzultant. 
3 Multi-boot je čin instalacije više operacijskih sustava na jednom računalu. Omogućuje nam da biramo 
koji operativni sustav želimo pokrenuti. Pojam dual-boot-a se odnosi na računalo koje ima instalirana 
dva operativna sustava. 
4 Virtualizacija omogućava pokretanje više virtualnih strojeva na jednom fizičkom računalu uz dijeljenje 
resursa tog jednog računala u različitim okruženjima. 
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2. Faze testiranja upada u sustav 
 
Kao i većina stvari, cjelokupni proces testiranja može se podijeliti na niz koraka. 
Zajedno, ovi koraci čine metodologiju. Pokazalo se da većina black hat5 hakera slijedi 
neki proces kada napadaju mete. Taj proces bit će podijeljen u 4 koraka. 
 Izviđanje 
 Skeniranje 
 Eksploatacija 
 Održavanje pristupa i uklanjanje tragova 
  
                                                          
5 Black hat je osoba koja pokušava pronaći sigurnosne propuste i iskoristiti ih za osobni financijski 
dobitak ili neki zlonamjerni razlog. 
Slika 1. Kategorizacija alata 
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3. Izviđanje 
 
Prvi korak je skupljanje informacija. Što je temeljitija priprema za 
zadatak, veća je vjerojatnost da će napad uspjeti u kasnijim fazama.  
 
Evo kako je moguće istražiti metu[1]:  
 
Aktivno izviđanje uključuje izravnu komuniciju s metom. To znači da tijekom ovog 
procesa, meta može snimati našu IP adresu i zapisati našu djelatnost. 
Pasivno izviđanje omogućuje dobivanje velike količine informacija dostupne na 
webu. Kada provodimo pasivno izviđanje, nismo se spojili direktno na cilj meta ne može 
snimati ili prijaviti našu djelatnost.  
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3.1 Online testiranje sigurnosti 
 
Postoje i online Security Scanneri za testiranje ranjivosti web aplikacija i web stranica. 
To je brza i jednostavna metoda izviđanja, koju možemo provesti čak i dok koristimo 
Windowse. Ne daje toliko informacija kao neke druge metode, ali i ovo što daje je u 
većini slučajeva dovoljno da se ugrozi sigurnost neke aplikacije ili web stranice. Mnogo 
je korisnika CMS6 stranica, a rijetko tko od tih osoba se razumije u računalnu sigurnost.  
Npr. Ovaj Wordpress scanner [2] služi za testiranje sigurnosti kod WordPress 
instalacije, te WordPress dodataka (plugins), hosting okruženja i poslužitelja. Dodaci su 
najčešći izvor brojnih sigurnosnih propusta WordPress instalacija, i zbog se preporuča 
često ažuriranje. 
 
Slika 2.  Prikaz osnovnih informacija o stranici na hackertarget.com/wordpress-
security-scan
 
  
                                                          
6 CMS (engl. Content management system) je sustav koji omogućuje upravljanje sadržajem. U najširem 
smislu odnosi se na svako rješenje koje omogućuje klasifikaciju, organizaciju, povezivanje i svaki drugi 
oblik uređivanja sadržaja (Wordpress, Joomla itd.) 
Mate Vučković                                                              Upad računalne mreže i informacijske sustave 
Međimursko veleučilište u Čakovcu                                                                                                     10 
Slika 3.  Prikaz korištenih dodataka. U mnogima od njih se redovno otkrivaju 
sigurnosni propusti i zbog toga se preporuča često ažurirati Wordpress instalaciju. 
 
Slika 4.  Prikaz korištene teme.
 
Slika 5.  Upozorenje zbog omogućenog nabrajanja korisnika. 
 
Zbog omogućenog nabrajanja korisnika već sad znamo ID administratora stranice.  
To omogućuje bruteforce napad, čak i ako je wordpress aplikacija ažurirana i na njoj 
nema većih sigurnosnih propusta (što ovdje nije slučaj). Više o traženju ranjivosti se 
može naći na poglavlju Wpscan, više toga o lozinkama pod Statistike, a primjeri 
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bruteforce 7napada pomoću lista lozinki se nalaze pod Wpscan i pod Probijanje 
enkripcije Wi Fi mreža. 
Slika 6.  Također je omogućeno indeksiranje direktorija.  To znači da možemo 
otvarati stranice kao u običnim lokalnim direktorijima na našem računalu. Više o tome 
se može pročitati u poglavlju “Google hacking”.
 
Slika 7.  Javascript poveznice.
 
 
Ovdje vidimo korišteni Javascript. U njemu može biti malicioznog koda kako bi se 
napali korisnici web stranice. Administatorima se preporuča da pregledaju JavaScript 
poveznice, pogotovo one koje im se iz nekog razloga čine sumnjive.  
Za još bolji uvid u strukturu neke Wordpress aplikacije možemo koristiti Linux Kali 
alat wpscan. Ako je korištena neka druga tehnologija, možemo se prilagoditi 
                                                          
7  
Brute force napad ili napad uzastopnim pokušavanjem je jednostavna, ali uspješna tehnika rješavanja 
problema koja se sastoji od sustavnog pronalaženja svih mogućih kandidata za rješenje i isprobavanja 
svakog od njih. Jednostavan je za implementaciju i često se koristi za probijanje zaporki ili raznih 
enkripcija, a osim što je jednostavan, on uvijek i pronalazi rješenje, ako ono postoji. 
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korištenjem odgovarajućeg Kali alata. Ima ih mnogo i u velikoj većini slučajeva su 
veoma efikasni. 
 
3.2 HTTrack: Website Copier 
 
Još jedna metoda istraživanja je korištenje Linux Kali alata da se napravimo kopija 
web stranice. HTT rack je besplatan program koji stvara identičnu, off-line kopiju 
ciljane web stranice. Kopirana web stranica će sadržavati sve stranice, linkove, slike, i 
kod originalne web stranice, međutim, to će se nalaziti na našem lokalnom računalu. To 
omogućuje temeljit "off-line" pregled stranice, bez potrebe da stalno učitavamo podatke 
sa servera. Što se više vremena provodi istraživajući stranicu online, veća je šansa da se 
ostavi neki „digitalni otisak“  čak i ako samo pregledavamo stranicu u web browseru. 
Da bi instalirali ovaj software dovoljno je da u terminal upišemo:  „apt-get install 
webhttrack“. 
Nakon što smo instalirali program, može se pokrenuti protiv mete. 
Često će se pronaći vrijedne informacije kao što su: adrese i lokacije, e-mail adrese, 
radno vrijeme, poslovne veze i partnerstva, imena radnika, informacije na društvenim 
mrežama i slično. Važno je i pogledati aktualne vijesti i najave. Tvrtke su često ponosne 
na svoja postignuća i nenamjerno daju korisne informacije. Također, nakon spajanja 2 ili 
više tvrtki je prijelazni period u kojem im je sustav slabije organiziran. U tom slučaju se 
mogu i istražiti stranice tvrtki partnera, jer to može omogućiti autorizaciju ili gateway za 
upad u sustav. 
Mogu se pregledati i otvorene ponude za posao. To može dati korisne informacije o 
tehnologiji koju tvrtka koristi. Često se može saznati točno o kojem se software-u i /ili 
hardware-u radi. Meta se može naći i na međunarodnim stranicama sa ponudama za 
posao. Na primjer, recimo da tvrtka traži mrežnog administratora sa iskustvom u Cisco 
ASA. Iz toga može se zaključiti ta tvrtka ili već koristi Cisco ASA firewall, ili ga uskoro 
planira koristiti. Osim toga, možemo zaključiti da tvrtka ili nema nikoga sa znanjem da 
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koristi i konfigurira Cisco8 ASA firewall9, ili da će osoba koja to zna uskoro napustiti 
radno mjesto. Korištenje ovog programa je vrlo jednostavno. Potrebno je samo upisati 
httrack i slijediti upute. Omogućeno nam je postavljanje i prilagodba procesa kopiranja.  
Slika 8. Korištenje httrack-a na stranici MEV-a. 
 
Kada je netko naoružan s osnovnim informacijama, može krenuti u pasivno izviđanje. 
Jako je teško, ako ne i nemoguće, da neka tvrtka otkrije da se provodi ova vrsta izviđanja. 
U tu svrhu bit će korišten Google10. 
 
                                                          
8 Cisco Systems Inc. ime je za američku multinacionalnu tehnološku tvrtku sa sjedištem u San Joseu, 
California. Proizvodi tvrtke su većinom proizvodi za računalne mreže. 
9 Vatrozid (engl. firewall) je mrežni uređaj čija je namjena filtriranje mrežnog prometa tako da se stvori 
sigurnosna zona. Program koji želi pristupiti Internetu treba imati dopuštenje od vatrozida. Vatrozid 
može biti programski i sklopovski. 
10 Google je dioničko društvo koje nudi usluge pretrage Internetskih stranica i digitalnih medija (Google 
pretraga), slanja i primanja e-mailova pomoću internet preglednika (Gmail), pretrage digitalnih karata 
svijeta (Google Earth), socijalnog umrežavanja (Google grupe), dijeljenja digitalnih filmova preko 
interneta (Google video), Useneta itd. 
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3.3 “Google hacking” 
 
Poznati haker Johnny Long11 je održao govor pod imenom “Google Hacking for 
Penetration Testers”, a kasnije je i objavio knjigu o tome. U ovom završnom radu se neće 
duboko ulaziti u ovu tematiku, ali ćemo spomenuti Google direktive12. Google nam 
omogućuje direktive koje su lake za korištenje i omogućuju nam da izvučemo najviše iz 
svakog pretraživanja, te su vrlo korisne za izviđanje [3]. 
Trebamo 3 stvari: 
1. Ime direktive koju ćemo koristiti 
2. Dvotočka  
3. Izraz koji želimo koristiti u direktivi. 
 
 
Site: 
 
Recimo da tražimo informacije na stranici od MEV-a o autoru ovog rada na klasičan 
način. Napišimo u Google “Mate Vučković MEV”. Dobit ćemo 4210 rezultata 
pretraživanja. Od prvih 50 stranica, samo nekoliko će ih biti sa službene web stranice 
MEV-a. 
                                                          
11 Johnny Long, također poznat kao "j0hnny" ili "j0hnnyhax", je poznati stručnjak za računalnu sigurnost, 
autor i javni govornik u Sjedinjenim Američkim Državama. 
12 Google direktive su ključne riječi koje nam omogućuju da preciznije izvućemo informacije iz Google 
pretraživanja. 
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Nas zanimaju samo rezultati sa određene web stranice i zato ćemo koristiti “site:” 
direktivu. Rezultat će biti to da ćemo pretražiti samo ključne riječi koje želimo i to samo 
na toj određenoj stranici. 
Da bi našli informacije na MEV-ovim stranicama pomoću “site:” direktive, upit ćemo 
formirati ovako: 
Slika 9. Site: direktiva. Na ovaj način dobivamo samo 6 rezultata, koje možemo mnogo 
lakše i brže pregledati. 
 
 
 
Intitle: 
 
 
Također se može koristiti “intitle” ili “allintitle” direktiva. Ona će uzrokovati pretragu 
samo onih stranica koje imaju ključne riječi u naslovu. 
 
 intitle – traži stranice kod kojih je bar jedna od ključnih riječi unaslovu. 
 allintitle – stranica mora imati sve napisane ključne riječi u naslovu 
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Kako to može koristiti hakerima? Klasični primjer je pretraga “allintitle: index of”. 
Ova pretraga će pronaći sve direktorije koji su indeksirani i koji su dostupni putem web 
servera. To je često odličan način izviđanja. 
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Pojašnjenje: Na web serveru13 koji ima uključen "index browsing" može svatko 
otvarati stranice kao u običnim lokalnim direktorijima na našem računalu. Zamislimo da 
se na taj način možemo domoći datoteke sa lozinkama ili drugim važnim podacima koji 
obično nisu vidljivi klasičnim korištenjem web stranice. Npr. Ako se u google napiše 
“index of /admin” dobit ćemo pravo mnoštvo stranica s omogućenim indeksiranjem 
direktorija. Evo još nekih primjera koje možemo koristiti da bi dobili nama zanimljive 
informacije: 
 
Index of /admin 
Index of /passwd 
Index of /password 
Index of /mail 
"Index of /" +passwd 
"Index of /" +password.txt 
"Index of /" +.htaccess 
"Index of /secret" 
"Index of /confidential" 
"Index of /root" 
"Index of /cgi-bin" 
"Index of /credit-card" 
"Index of /logs" 
"Index of /config" 
 
 
                                                          
13 Web server je računalo na kojem se nalaze web stranice. 
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Slika 10. Index browsing na www.mev.hr/wp-content/uploads/ 
 
 
Inurl: 
 
Ovu direktivu koristimo kada želimo naći stranice koje imaju specifične riječi u URL-
u. Npr. Možemo ju napisati kada želimo locirati nama zanimljive stranice na nekom 
serveru. 
 
Inurl: admin 
 
Ova direktiva može biti jako korisna kod otkrivanja administrativnih ili 
konfiguracijskih stranica.  
 
 
cache: 
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Ovim načinom se pretražuje Google catche, a ne metu direktno. Također nam se 
omogućuje da vidimo stranice koju su možda uklonjene. Google catche sadrži ogoljenu 
verziju svake web-stranice koju su obradili Google botovi14. To je sam kod stranice i sve 
datoteke koje su otkrivene tijekom “spidering”15 procesa. To mogu biti PDF, Word, Excel 
datoteke itd. Nije neuobičajno da neke informacije pogreškom ili zabunom završe na 
internetu. 
 
Primjer: Mrežni administrator16 zabunom objavi podatke na internetu umjesto na 
intranet stranicama. Ako su Google botovi skenirali web site, lako moguće je da on još 
uvijek postoji u Google catche-u17. 
 
Slika 11. Cache prikaz MEV-ove stranice
 
 
 
 
 
                                                          
14 Bot je skraćeni naziv za robota, u značenju računalnog programa koji se izvršava samostalno. 
15 Spidering je korištenje automatizirane skripte ili bota koji posjećuje web stranice i povlači sa sobom 
informacije koje sprema za kasniju uporabu. 
16 To je zanimanje koje obuhvaća održavanje i upravljanje računalnim sustavom i računalnom mrežom. 
17 Priručna memorija, predmemorija ili cache je mala memorija koja služi za pohranu podataka koji se 
često koriste. U nju se, za razliku od buffer memorije može pisati na koje mjesto se želi i čitati s kojeg 
mjesta se želi. 
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Ova direktiva će ograničiti rezultate pretraživanja i pokazati samo informacije 
izvučene izravno iz Google-ove catche memorije. Sljedeće pretraživanje će nam izbaciti 
spremljenu verziju MEV-ove stranici: 
 
cache: www.mev.hr 
 
 
Važno: Ako kliknemo na bilo koji URL link dobit ćemo pravu verziju web stranice, a 
ne spremljenu verzija. Ako želimo pogledati specifične spremljene stranice, morat ćemo 
mijenjati svoju google pretragu. 
 
filetype: 
 
Možemo koristiti "filetype:" kako bi tražili datoteke sa određenom ekstenzijom. To je 
vrlo korisno za pronalaženje određene vrste datoteka na ciljanoj web stranici. Na primjer, 
da pretražimo PDF dokumente, trebamo izdati sljedeću naredbu:  “filetype: pdf” 
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3.4 The Harvester 
 
Ovo je još jedan odličan alat za izviđanje. To je jednostavna, ali učinkovita Python18 
skripta koju je napisao Christian Martonella iz Edge Security-a. Omogućuje brzo i točno 
ispisivanje e-mail adresa i poddomena koje su izravno vezane uz metu. Važno je uvijek 
koristiti najnoviju verziju Harvestera jer mnoge stranice za pretraživanje redovito 
ažuriraju svoje sustave. 
Ako za vrijeme izviđanja otkrijemo e-mail zaposlenika – mijenjajući znakove prije 
“@” možemo napraviti nekoliko potencijalnih korisničkih imena. Često je korisničko ime 
isto kao i skup znakova ispred “@” u e-mail adresi. Uz pregršt potencijalnih korisničkih 
imena, možemo bruteforce19 načinom probiti put u usluge poput SSH-a20, VPN-ova21 ili 
FTP-a.22 Te usluge ćemo istražiti u sljedećim koracima (skeniranje i eksploatacija). 
Harvester je ugrađen u Linux Kali.  
1. Kliknut ćemo na Kstart u lijevom gornjem kutu ekrana. 
2. Odabrat ćemo „Linux Kali“ 
3. Zatim ćemo ići na Information Gathering/All/TheHarvester 
 
Drugi način je da dođemo u Harvesterov direktorij tako da u terminal upišemo: 
cd /usr/bin/the harvester 
Zatim ćemo ga pokrenuti pomoću naredbe: 
./theHarvester.py –d mev.hr –l 10 –b google 
                                                          
18 Python je prevođeni programski jezik kojeg je stvorio Guido van Rossum 1990 godine. 
19 Brute forcing je metoda pokušaja i pogrešaka koju aplikacijski programi koriste za dekodiranje 
šifriranih podataka. 
20 SSH je sigurni protokol za udaljenu administraciju računala. Za razliku od Telnet-a, SSH osigurava 
sigurnu komunikaciju između dva računala. 
21 VPN (Virtual Private Network) je tehnologija koja omogućava sigurno povezivanje privatnih mreža u 
zajedničku virtualnu privatnu mrežu. 
22 FTP je skraćenica za File Transfer Protocol, odnosno protokol za razmjenu datoteka. 
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Slika 12: Harvester ispisuje mail adrese
 
Objašnjenje naredbe: 
“./theHarvester.py” – otvara alat 
“–d” – specificiramo domenu naše mete 
“–l” – ograničava broj prikazanih rezultata, u ovom slučaju na 10. 
“–b“ prikazuje što želimo koristiti u našoj pretragi. Možemo koristiti Google, Bing, 
PGP ili LinkedIn. U našem primjeru koristimo Google. 
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3.5 Whois 
 
Vrlo jednostavan, ali učinkovit način za prikupljanje dodatnih informacija o meti je 
Whois. Whois nam omogućuje pristup do određenih informacija o našem cilju, 
uključujući IP adrese ili host imena23 DNS24 servera. Osim toga, također možemo saznati 
kontaktne informacije kao što su adresa i broj telefona. Whois je ugrađen u Linux25 
operacijski sustav. 
 
Najjednostavniji način da ga pokrenemo je da u terminal utipkamo: whois 
“ime_stranice” 
 
Slika 13: Whois informacije 
 
  
                                                          
23 Hostname je ime koji je dodijeljeno uređaju koje je spojeno mrežu i koje se koristi za identifikaciju 
uređaja u različitim oblicima elektronske komunikacije. 
24 DNS je servis koji primarno služi prevođenju odnosno mapiranju alfa-numeričkih naziva u IP adresu 
računala (engl. Forward Lookup), ali često i obratno (engl. Reverse Lookup). 
25 Linux je slobodan i besplatan operativni sustav sličan Unixu. 
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3.6 Netcraft 
 
Drugi veliki izvor informacija je Netcraft. Možete posjetiti njihovu stranicu na 
http://news.netcraft.com. Upisat ćemo adresu stranice o kojoj želimo znati vise u “What’s 
that site Running?” polje. 
Slika 14. Netcraft 
 
 
Rezultat pretraživanja će biti izvješće o stranici. To će nam pružiti vrijedne informacije 
uključujući IP adresu i OS-u na web poslužitelju, kao i na DNS26 poslužitelju27.   
 
Slika 15. Netcraft izvješće
 
 
 
                                                          
26 Domain Name System (DNS) je standardna tehnologija za upravljanje imenima web stranica i drugih 
internetskih domena. Omogućuje da upišemo ime stranice u web preglednik i da računalo automatski 
pronađe tu adresu na internetu. 
27 Poslužitelj (eng. server) je namjensko računalo koje šalje ili prima podatke od mnogostrukih klijenata. 
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3.7 Host 
 
Često će naše izviđanje rezultirati u imenima hostova. Kada se to dogodi, možemo 
koristiti "host" alat za obavljanje prijevoda u IP adreses. Host je alat je ugrađen u Kali. 
Možemo mu pristupiti tako da otvorimo terminal i utipkamo: host target_hostname 
 
Slika 16. IP adresa od calypso.srce.hr
 
 
3.8 Vađenje informacija iz DNS-a 
 
DNS serveri obično sadrže informacije koje su vrijedne hakerima.  Sa popisom  DNS 
IP adresa koje pripadaju ili služe našem cilju možemo početi proces vađenja informacija. 
 Sjetimo se da DNS poslužitelji sadrže niz zapisa sa IP adresom i imenom računala.  
Mnoge mreže imaju više DNS servera koje su tu radi redundantnosti ili podjele 
opterećenja. “Zone transfer”, također zvan AXFR, je proces u kojem jedan DNS 
poslužitelj šalje sva host-to-IP mapiranja drugom DNS poslužitelju. Ovaj proces 
omogućuje da više DNS servera bude sinkronizirano. Ako je to omogućeno, iako je u 
današnje vrijeme to sve rijeđe, ove informacije mogu biti veoma korisne za bolji plan 
napada i za bolje razumijevanje unutarnjeg ustrojstva cilja napadača (tj. mogu se pronaći 
poslužitelji za testiranje, razvojni poslužitelji, skrivene domene, unutarnje IP adrese, itd.). 
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3.9 NS lokup 
 
NS lookup je alat koji se može koristiti za postavljanje upita DNS poslužiteljima. NS 
lookup je uzgrađen u mnoge verzije Linuxa uključujući Linux Kali, te je čak dostupan 
putem Windows command prompt-a. NS lookup djeluje vrlo slično u različitim 
operativnih sustava. Međutim, dobro je pregledati pojedinosti za vaš pojedini sustav. 
 
NS lookup je alat koji se može izvoditi u interaktivnom načinu rada. To jednostavno 
znači da ćemo prvo će pozvati program, a zatim mu dati određene parametere kako bi sve 
ispravno funkcioniralo.  
 
Počet ćemo koristiti NS lookup otvaranjem terminala i upisat ćemo nslookup. Nakon  
što stisnemo tipku enter, uobičajni “#” će postati “<”. Utipkat  ćemo dodatne informacije. 
NS Lookup će prihvatiti naredbu i napisati još jedno “>”. Sad je vrijeme da mu napišemo 
kakve tipove podataka želimo. Listu DNS tipova podataka i njihov opis možemo naći na 
internetu (http://www.serverintellect.com/support/dns/dns-records.aspx). Za opće 
informacije, u terminal ćemo upisati ključnu riječ “any” (set type = any). Ako smo u 
potrazi za određenim informacijama od DNS poslužitelja, kao što je IP adresa e-mail 
poslužitelja koji obrađuje e-poštu za ciljanu organizaciju, upisat ćemo u terminal set type 
= mx. 
 
Slika 17. Nslookup naredbe za ispis mail exchanger poslužitelja 
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4. Skeniranje 
 
Skeniranje je proces identifikacije sustava i usluga koje postoje na tom sustavu. Nakon 
što smo obavili izviđanje, trebali bi imati solidno razumijevanje našeg cilja i detaljnu 
zbirku prikupljenih informacija. Te informaciju uključuje našu kolekciju IP adresa. Ovaj 
popis adresa je ključan za prelazak na skeniranje.  Jedan od najboljih programa za 
skeniranje portova je nmap (www.insecure.org/nmap).  
 
 
 
 
4.1 Uvod 
 
  Razne usluge (naročito na server računalima) otvaraju portove za komunikaciju i 
preko tih portova je moguće upasti u sustav. Naravno, portove brani firewall koji otežava 
upad. Skeniranje ima za cilj da prikupi što više informacija koje će dovesti do 
pronalaženja pravog rješenja za napad. Mreže koje su izolirane i bez usluga poput e-mail-
a ili web prometa, vrlo su rijetke. Svaka usluga, veza, ili potencijalna konekcija na drugu 
mrežu pruža mogući oslonac za napadača [4]. 
 
Skeniranje počinjemo podjelom procesa skeniranja u tri različite faze: 
 
 Utvrđivanje je li sustav uključen, tj. reagira li 
 Skeniranje portova sustava 
 Skeniranje ranjivosti sustava 
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4.2  Utvrđivanje je li sustav uključen tj. reagira li 
 
Ovo možemo učiniti jednostavnom naredbom pomoću terminala. Budući da možemo 
pomoću pinganja28 odrediti je li host uključen, možemo koristiti ping kao alat za 
otkrivanje usluga. Najjednostavniji način za pokretanje ping sweepova je pomoću alata 
pod nazivom FPing. FPing je ugrađen u Linux Kali i pokreće se iz terminala. Također se 
može skinuti za Windowse. Najlakši način za pokretanje FPing je otvoriti prozor 
terminala i zatim upisati sljedeće:   fping-a-g 172.16.45.1 172.16.45.254> hosts.txt 
 
"-a" se koristi za prikaz samo uključenih hostova. To čini konačni izvještaj mnogo 
lakšim za čitanje. 
"-g" se koristi za određivanje raspona IP adresa koje želimo testirati. U ovom 
primjeru, skeniramo sve IP adrese od 172.16.45.1 do 172.16.45.254. 
 ">" se koristi da označi izlaz rezultata testiranja, a hosts.txt se koristi da odredimo 
naziv datoteke gdje će se rezultati spremati. 
 
 
 
 
 
 
 
                                                          
28 Ping je administrativni alat koji služi za provjeru dostupnosti hostova na računalnim mrežama 
temeljenim na IP protokolu. 
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4.3 Skeniranje portova - Zenmap 
 
Nmap je softver distribuiran pod GNU GPL licencom od insecure.org, osmišljen kao 
aplikacija za pronalazak otvorenih "portova"29. Kako bi stvari bile što preglednije i 
intuitivnije koristit ćemo i grafičko sučelje za nmap, koje se zove Zenmap. 
Skeniranje portova je poput kucanja na razna vrata i promatranja tko će nam 
odgovoriti. Postoje ukupno 65.536 (0-65.535) porta na svakom računalu.  
Skeniranje TCP portova se smatra najosnovnijim i najstabilnijim jer Nmap pokušava 
uspostaviti trostruko rukovanje30  sa svakim portom koji ćemo mu zadati. Kako ovo 
skeniranje završava trostruko rukovanje i zatim prekida vezu graciozno, mala je 
vjerojatnost da ćemo poplaviti sustav mete i uzrokovati njegovo rušenje. 
Slika 18. Zenmap skeniranje i rezultati.
 
                                                          
29 Port, ili priključak je priključna točka na računalu. 
30 To je inicijacija, odnosno uspostava TCP spoja, koja obično zahtjeva razmjenu tri paketa između 
pošiljatelja i primatelja. 
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Slika 19. Portovi/računla. Možemo vidjeti koji portovi su otvoreni, koje usluge 
pružaju i koji ih software omogućuje. 
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Slika 20. Detalji računala. 
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4.4 Skeniranje ranjivosti 
 
Kada se stekne popis IP adresa, otvorenih portova i usluga na svakom računalu, 
vrijeme je za skeniranje ranjivosti. Ranjivost je slaba točka u softveru ili konfiguraciji 
sustava koja može biti iskorištena. Najčešće su povezane s nedostatkom zakrpa31. 
Proizvođači software-a često objavljuju zakrpe kako bi popravili neki problem ili 
ranjivost. U sustave bez instaliranih zakrpa može se brzo i lako upasti jer neke od njih 
omogućuju udaljeno izvršavanje koda. 
Neke od dobrih informativnih Web stranica koje su iznimno korisne za istraživanje 
potencijalnih ranjivosti su: 
 
 SecurityFocus, 
 milw0rm, 
 Packet Storm, 
 FrSIRT, 
 MITRE Corporation CVE, 
 NIST National Vulnerability Database, 
 ISS X-Force i 
 CERT vulnerability notes. 
 
Još jedan od najpopularnijih programa za skeniranje ranjivosti je Nessus 
(http://www.nessus.org). To je besplatan alat za skeniranje i pronalazak poznatih 
ranjivosti u sustavu. Može se koristiti za veliki broj različitih sigurnosnih skeniranja. 
Značajno smanjuje vrijeme ispitivanja sigurnosti u potrazi za poznatim ranjivostima u 
sustavu. Autor i proizvođač Nessusa je Tenable Network Security. Radi kontinuiranog 
unapređivanja skenera Tenable proizvodi većinu dodataka (engl. plugins) za razna 
sigurnosna skeniranja, za novootkrivene ranjivosti, te naplaćuje pretplatu za te dodatke.  
 
                                                          
31 Zakrpa je software dizajniran kako bi riješio problem ili ažurirao računalni program i njegove popratne 
podatke. To uključuje određivanje sigurnosnih propusta, te poboljšanje upotrebljivosti ili performansi. 
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Nessus se zasniva na klijent-poslužitelj arhitekturi. Nessus klijent konfigurira 
skeniranje, način skeniranja, dodatke, cilj skeniranja, te daje izvještaj o rezultatima 
skeniranja zadanih ciljeva. Nessus poslužitelj provodi sva sigurnosna skeniranja, koja su 
implementirana kao dodaci za skeniranje. Dodaci su napisanu u NASL jeziku (Nessus 
Attack Scripting Language). Sva mrežna komunikacija između klijenta i servera je 
zaštićena,  a za komunikaciju se koristi TLS32. 
 
 
4.5 WPScan 
 
 
 
WPScan je skener za ranjivosti koji provjerava sigurnost WordPress instalacije  i pri 
tome koristi pristup crne kutije33. Na dotičnoj slici možemo vidjeti je pokrenut na 
stranici www.mev.hr. Na slici možemo vidjeti da je našao potencijalne ranjivosti. 
 
 
 
 
 
 
                                                          
32 TLS (Transport Layer Security) i njegov prethodnik, Secure Sockets Layer (SSL), su kriptografski 
protokoli koji omogućuju sigurnu komunikaciju putem Interneta za stvari kao što su Internet bankarstvo 
(preko HTTP protokola), e-mail, Internet fax, instant messaging i ostale načine prijenosa podataka. 
33 Black-box testiranje je metoda testiranja softvera koja ispituje njegovu funkcionalnost bez znanja o 
njegovoj unutarnjoj strukturi. 
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Slika 21. Naredba enumerate u nabraja korisnike. Osim toga, možemo vidjeti da 
WPScan pronalazi sigurnosne ranjivosti. 
 
 
Wpscan također omogućuje i brute force34 napade. S obzirom da je korisničko ime 
poznato, a statistike pokazuju da 98.8% korisnika koristi lozinku koja se nalazi na ovom 
popisu najčešćih 10 000 lozinki (10kpasswords.txt), može se iskoristiti ova naredba da 
npr. izredamo 10 000 lozinki na login stranici, i postoji velika šansa da ćemo ju saznati. 
                                                          
34 Brute force napad ili napad uzastopnim pokušavanjem je jednostavna, ali uspješna tehnika rješavanja 
problema koja se sastoji od sustavnog pronalaženja svih mogućih kandidata za rješenje i isprobavanja 
svakog od njih. Brute force napad je jednostavan za implementaciju i često se koristi za probijanje 
zaporki ili raznih enkripcija, a osim što je jednostavan, on uvijek i pronalazi rješenje, ako ono postoji. 
Međutim, vrijeme i resursi potrebni za rješavanje problema ovom metodom rastu proporcionalno s 
brojem mogućih kandidata za rješenje. 
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Više podataka o ovom zanimljivom fenomenu se može naći u poglavlju “Statistike”. 
Ovakva vrsta brute force napada se zove napad riječnikom (engl. dictionary attack). [5] 
 
Slika 22. WPScan naredba koja može biti korištena da na dotičnu adresu pokrene 
dictionary attack sa datotekom 10kpasswords.txt. Korisničko ime nam je poznato zbog 
omogućenog ispisa korisnika (user enumeration) na Wordpress instalaciji.  
 
 
 
 
Tekst datoteke sa popisima najčešće korištenih lozinki, najčešće korištenih korisničkih 
imena i sličnih popisa dolaze sa Linux Kali distribucijom, a mnoge od njih se mogu 
besplatno preuzeti sa interneta.  U poglavlju probijanje WiFi enkripcije će biti vidljivo 
gdje se nalaze, kako se one koriste i kako su kategorizirane. 
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5. Eksploatacija 
 
 
5.1 Uvod 
 
Eksploatacija je process dobivanja kontrole nad sustavom koja je omogućena zbog 
ranjivosti. Ranjivosti su problemi ili greške u softverskom kodu koji omogućuju napadaču 
da mijenja izvornu funkcionalnost softvera. Ovo su neki od najčešće korištenih alata koji 
se koriste u svrhu eksploatacije. 
 
 
 
5.2 Metasploit 
 
Metasploit je software otvorenog koda, namijenjen analizi računalne sigurnosti. 
Osigurava informacije o sigurnosnim ranjivostima, te pomaže u izvođenju testiranja 
sigurnosti. Metasploit Framework je razvojna platforma za izradu i izvođenje kôda i alata 
za zloporabu na udaljenim računalima. Kao i drugi alati namijenjeni zaštiti informacijske 
sigurnosti, Metasploit se može koristiti za zakonite i neovlaštene aktivnosti. Metasploit 
okruženje koriste sigurnosni stručnjaci za izvođenje testiranja, administratori sustava za 
provjeru instalacija zakrpa, proizvođači za testiranje ranjivosti, ali i ostali sigurnosni 
istraživači u različite svrhe. Metasploit framework je najveći Ruby projekt ikad 
napravljen. 
 
U radu će se koristiti Metasploit Community Edition. Prvi put kad se pokrene 
(izbornik/Linux Kali/eksplotacijski alati/ Metasploit), potrebno je registrirati program 
kako bi dobili ključ za registraciju. Nakon što su podaci upisani u formular, otvorit će 
nam se internet preglednik i potrebno omogućiti programu port 3790 kako bi se spojio na 
bazu podataka. 
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Slika 23. Internet preglednik upozorava na korištenje porta za vanjsko spajanje. To će 
mu u ovom slučaju biti dopušteno.  
 
 
Bit će napravljena mala demonstracija Metasploit alata. Kroz nju ćemo pokazati na koji 
način rade alati za održavanje pristupa. Ovakav napad se može kombinirati i sa SET-om 
(engl. The Social-Engineer Toolkit). O tomu će se moći pročitati u poglavlju socijalni 
inženjering, a o održavanju pristupa će također još biti pisano. 
 
Msfpayload naredba se koristi za proizvodnju različitih payload-a za različite sustave. 
Payload je “teret” koji napadač želi ubaciti u sustav, a izvršava određene akcije. Na 
primjer otvaranje reverse shell35-a ili pokretanje VNC36 programa. Kad se neki sustav 
eksploitira, uvijek se nastoji pokrenuti payload kako napadač dobio kontrolu.  
 
Koristit ćemo sljedeću naredbu. Ona će stvorit payload datoteku za windowse iz 
meterpreter obitelji (takvi napadi iniciraju sesiju), koja radi na principu koji se zove 
reverse_tcp. Važni parametri ovdje su LHOST (lokalna IP adresa računala od napadača) 
i LPORT (lokalni broj porta računala) od napadača. Budući da je riječ o obrnutom TCP-
u, žrtva će inicirati vezu s hakerskim računalom. Datoteku ćemo nazvati payload.exe i 
staviti na Desktop. 
                                                          
35 "Reverse Shell" je programski kod koji se povezuje na računalo napadača. 
36 VNC (engl. Virtual Network Computing) je grafički program za dijeljenje radne površine koji koristi 
udaljeni pristup. 
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Slika 24. Kod za stvaranje payload-a. Vidljiva je i adresa i broj porta na koju će se 
spajati. 
 
 
Sada bi ova datoteka nazvana "payload.exe" trebala raditi na računala žrtve, ali važno je 
da se prvo pokrene listener na hakerskom računalu. To je proces koji će uspostaviti vezu 
sa žrtvom.  
 
Sljedeći korak je prebaciti payload na žrtvino računalo. To se može postići tako da 
payload preimenujemo, promjenimo mu ikonicu i ubacimo u popularni torrent, te se on 
instalira zajedno sa nekim software-om. To je također moguće socijalnim inženjeringom, 
npr. Preko društvenih mreža, e-maila ili nekom drugom metodom. U ovom slučaju to će 
se napraviti preko FTP-a.  
O tome kako probiti korisničko ime  i lozinku za FTP protokol će biti sljedeće poglavlje 
(Medusa i Hydra). Nastavit ćemo s napadom tako da pokrenemo program za 
uspostavljanje sesije na hakerskom računalu. Nakon toga će biti pokrenut payload na 
žrtvinom računalu. 
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Slika 25. Pokretanje programa za uspostavljanje sesije (handler). Upisali smo podatke o 
adresi i portu koji će se koristiti, definirali da želimo da uspostavi reverse_tcp vezu i na 
kraju naredbom exploit započeli sa sesijom. Možemo vidjeti da je veza uspostavljena. 
 
 
 
Naredbom help prikazat će nam se prikaz naredbi koje su nam na raspolaganju. Iz njih je 
vidljivo da je ovo računalo sada pod potpunom kontrolom napadača. Drugim riječima, na 
ovaj način smo stvorili stražnja vrata za napadača, popularno zvana backdoor. 
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Slika 26. Popis nekih od naredbi vezanih uz ovaj program za udaljeni pristup 
(meterpreter). 
 
 
  
Npr. Moguće je vidjeti popis aktivnih procesa na tom računalu, upravljati tim računalom 
preko terminala, pratiti prijenos web kamere, pokretanje i zatvaranje programa ili bilo što 
drugo što napadač želi. 
 
Slika 27. Pokretnut je terminal za naredbe na žrtvinom računalu (cmd.exe). Sada je 
moguće tipkati u meterpreter naredbe i tako potpuno upravljati žrtvinim računalom. 
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Slika 28. Pokretanje keyloggera37 na žrvtinom računalu naredbom keyscan_start i 
izbacivanje sadržaja koja je žrtva utipkala naredbom keyscan_dump.
 
 
 
 
5.3 John the Ripper 
 
To je alat za krekiranje38 lozinki. Postoji nekoliko razloga zašto bi netko mogao biti 
zainteresiran za krekiranje lozinke, ali obično se to koristi za podizanje privilegija. 
Recimo da netko želi iskoristiti neki sustav, ali nakon što se prijavi otkrije da nema neke 
privilegije (npr. čitati i zapisivati u neke datoteke i mape). To je često kada dobijemo 
account tipa "korisnik" ili "gost". Vrlo se često koristi, pa možemo vidjeti da se nalazi na 
popisu najčešće korištenih Linux alata zajedno sa Hydrom, pod imenom john. 
 
Ovaj program je sposoban otkriti kriptirani sadržaj, a koristi se jednostavnim 
naredbama, veoma slično kao i Medusa, koja će sada biti testirana na FTP poslužitelju. 
  
                                                          
37 Program koji memorira aktivnost tipkanja na tipkovnici. 
38 Krekiranje je provala u software zaštičenog koda, računalni sustav ili mrežu računala. 
Reverse shell napad je vrsta napada koda napadaču daje potpunu kontrolu nasd sustavom. 
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5.4 Medusa 
 
Medusa je paralelni log-in brute forcer39 koji pokušava dobiti pristup udaljenim 
uslugama kao što su SSH40, Telnet41, FTP42 i VNC43. To je popularan izbor usluga , jer 
dobivanje pristupa često rezultira potpunom kontrolom mete. Nakon otkrića jedne od tih 
usluga, hakeri obično krenu na "on-line krekiranje lozinki". Nakon toga, Medusa se 
pokušava logirati sa iscrpnom kombinacijom lozinki i / ili korisničkih imena. Sada ćemo 
ju pokrenuti tako da utipkamo medusa u terminal. 
 
Slika 29. Medusa se pokrenula, i pruža informacije o sintaksi koju je potrebno koristiti. 
 
 
Dat ćemo joj sve potrebne informacije sljedećom naredbom, tj. IP adresu mete napada, 
lokaciju liste korisničkih imena, lokaciju liste mogućih lozinki, te uključiti modul za 
krekiranje FTP servera. 
                                                          
39 To znači da istovremeno koristi više dretvi (engl. threads), što ubrzava proces dekripcije lozinki. 
40 SSH je sigurni protokol za udaljenu administraciju računala. 
41 Telnet je mrežni protokol unutar IP grupe protokola koji se koristi na Internetu ili u lokalnim mrežama. 
Namjena ovog protokola je uspostava dvosmjernog 8-bitnog komunikacijskog kanala između dva 
umrežena računala. 
42 FTP (engl. File Transfer Protocol) uobičajen je naziv za najstariju i vrlo važnu uslugu na Internetu koja 
služi za prijenos podataka između računala. 
43 VNC je alat namjenjen udaljenom pristupu računalima. 
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Slika 30. Napad na FTP je počeo. Medusa isprobava kombinacije korisničkih imena i 
lozinki. 
 
 
 
Slika 31. Napad je uspio i lozinka je dobivena. 
 
 
 
 
 
5.5 Hydra  
 
Krekiranje FTP servera je moguće još lakše obaviti preko Hydre. Medusa je brža, ali 
Hydra ima grafičko sučelje, pa je intuitivnija za korištenje, a i ima neke dodatne 
mogućnosti. Pokrenut ćemo ju tako da u terminal upišemo xhydra, te ćemo samo ispuniti 
potrebna polja podacima. 
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Slika 32. Ispunjavanje podatka o meti. 
 
Slika 33. Dajemo Hydri pristup listama sa korisničkim imenima i lozinkama. 
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Slika 34. Jedna od korisnih opcija koje pruža Hydra je upotreba proxy44 poslužitelja. 
 
Slika 35. Klikom na karticu start, te opet na start, započinjemo napad 
 
                                                          
44 Proxy poslužitelji su posrednici u komunikaciji između klijenta i poslužitelja. 
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6. Održavanje pristupa i uklanjanje tragova 
 
 
6.1 Uvod 
 
Održavanje pristupa je također nužan dio testiranja, a analizatoru osigurava stalnu i 
trajnu prisutnost na kompromitiranom sustavu bez mogućnosti razotkrivanja. Često 
uključuje primjenu sljedećih alata i tehnika: 
 
• Skriveni kanali, 
• Stražnja vrata (eng. backdoor), 
• Tzv. rootkit45 alati, 
• Prikrivanje tragova, 
• Skrivanje datoteka, 
• Čišćenja zapisnika, 
• Poništenja provjere integriteta 
• Poništenja antivirusnih alata. 
 
Prikrivanje kanala, instalacija "stražnjih vrata" i rootkit alati se uglavnom ne koriste 
kao dio uobičajenog testiranja sigurnosti, zbog rizika od ostavljanja nekog od ovih alata 
pokrenutih i nakon kraja testiranja te, ostavljanja mogućnosti stvarnom napadaču za 
njihovo iskorištavanje u stvarnom napadu. 
  
                                                          
45   Rootkit alati su zlonamjerni programi koji su napravljeni da bi preuzeli kontrolu nad operacijskim 
sustavom tako da preuzmu procese i podatke sustava bez dopuštenja korisnika. 
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6.2 Netcat 
 
Netcat je nevjerojatno jednostavan i fleksibilan alat koji omogućuje komunikaciju i 
tok mrežnog prometa iz jednog računala na drugo. Iako ga njegova fleksibilnost čini 
izvrsnim izborom za backdoor46, postoji i mnogo drugih koristi od ovog alata. Netcat se 
može koristiti za prijenos datoteka između računala, za skeniranja portova, kao 
jednostavan instant messenger, pa čak i funkcionira kao jednostavni web poslužitelj. 
 
Način na koji djeluju Rootkit alati demonstriran je u poglavlju Metasploit, i efekt te 
demonstracije je veoma sličan Netcatu, pa nema razloga se ponavlja demonstracija s 
Netcat payloadom.  
 
 
 
6.3 Cryptcat 
 
Iako Netcat ima odlične kvalitete, program ipak ima nekoliko nedostataka. Sav promet 
prolazi između Netcat klijenta i poslužitelja je u običnom tekstu. To znači da će, ako netko 
prati promet ili provodi “sniffing47” na vezi, vidjeti sve informacije. Cryptcat korist 
twofish48 enkripciju kako bi veza između klijenta i server ostala povjerljiva.  
  
                                                          
46 Backdoor je program koji je instaliran od strane virusa, crva ili trojanskog konja (bez znanja vlasnika) i 
koji trećim osobama omogućava nesmetan i od vlasnika neovlašten pristup računalu. Backdoor koristi 
slabosti operativnog ili zaštitnih sustava. 
47 Programi za njušenje prometa (packet sniffers) djeluju tako da presreću i prijave mrežni promet koje 
mogu 'vidjeti' preko žičane ili bežične mreže. 
48 Twofish je enkripcijski algoritam. 
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6.4 Netbus 
 
Netbus je još jedan popularan software za daljinsko upravljanje Microsoft Windows 
sustavima preko mreže. Izvorno ga je napisao Carl-Fredrik. Program se sastoji od dva 
dijela: Klijentskog i serverskog. Serverski softver instaliramo na računalo koje želimo 
daljinski kontrolirati, a klijentski koristimo za povezivanje i kontrolu mete. Nakon što je 
serverski softver instaliran instaliran na ciljano računalo, pomoću klijentskog se može 
obavljati niz različitih akcija na meti. 
Neke od mogućnosti su sljedeće: 
 Otvaranje/zatvaranje CD/DVD pogona 
 Pokretanje programa 
 Slanje poruka 
 Uzimanje screenshota 
 Upload i download datoteka itd. 
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7. Socijalni inženjering 
 
 
7.1 Uvod 
 
Socijalni inženjering, u smislu računalne odnosno informacijske sigurnosti, 
predstavlja vještinu navođenja ljudi na otkrivanje privatnih i tajnih podataka. U većini 
slučajeva se radi o podacima s kojima napadač može ostvariti pristup računalnim 
sustavima tvrtki, ili čak financijskim računima žrtve. Razlog za provođenje socijalnog 
inženjeringa leži u činjenici da je čovjek najslabija karika u lancu informacijskog 
sustava. Tako napad ne iskorištava propuste u implementaciji operacijskih sustava, 
protokola ili aplikacija, već psihološkim trikovima navodi korisnike istih na otkrivanje 
ključnih podataka o tim sustavima ili podataka koji su u tim sustavima pohranjeni. [6] 
 
Često socijalni inženjering zahtijeva lažno predstavljanje napadača, najčešće kao 
osobe nadređene po hijerarhiji, kako bi se iskoristio autoritet i žrtvina želja za 
dokazivanjem. Ponekad, napadač igra na suosjećanje žrtve i bira osobe na istoj razini ili 
čak podređene žrtvi. U nekim slučajevima lažno predstavljanje nije niti potrebno. 
Konačni cilj svakog napada je stjecanje povjerljivih podataka koji bi napadaču osigurali 
nekakvu dobit, a najčešće se radi o podacima za pristup informacijskim sustavima 
tvrtki, organizacija ili privatnih korisnika. 
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7.2 Metode socijalnog inženjeringa 
 
 
 Uvjeravanje ili nagovaranje 
 
Kako joj i samo ime govori, radi se o metodi kojom napadač određenim 
argumentima ili samo količinom podataka nagovara žrtvu na određenu radnju. Primjer 
iz svakodnevnog života su reklamne kampanje za određene proizvode i marketinški 
trikovi. 
 
 
 Stvaranje odgovarajuće situacije (eng. Pretexting) 
 
Ova metoda podrazumijeva stvaranje scenarija u kojemu je žrtva prisiljena brzo 
donositi odluke, pod velikim psihološkim pritiskom, te je u takvim uvjetima podložnija 
odavanju povjerljivih podataka. Ova metoda često uključuje lažno predstavljanje 
napadača, te je usmjerena na žrtve točno određenih osobina ličnosti, podložnih takvom 
napadu. 
 
 Moralna odgovornost 
 
Prilikom ovog napada, napadač se predstavlja kao netko blizak žrtvi, npr. novi 
djelatnik u tvrtki. Uspostavlja kontakt sa žrtvom te, igrajući na njezinu moralnu 
odgovornost i želju za pomaganjem kolegi, polako dolazi do povjerljivih informacija. 
 
 
 Želja za pomaganjem 
 
U ovakvom napadu iskorištava se ljudska želja za pomaganjem nekome „u istoj 
situaciji“. Tako se napadač može lažno predstaviti kao terenski radnik kojem hitno 
Mate Vučković                                                              Upad računalne mreže i informacijske sustave 
Međimursko veleučilište u Čakovcu                                                                                                     51 
trebaju određeni podaci ili će izgubiti posao. Žrtvu navede na prisjećanje ili zamišljanje 
slične situacije u kojoj su njoj trebali takvi podaci, uz izgovor kako se radi o malom 
kršenju protokola. 
 
 
 Iskorištavanje poznanstava 
 
U ovakvom napadu žrtva i napadač se najčešće poznaju od ranije, odnosno dijele 
zajedničku prošlost. Ovakav napad ima visoku razinu uspješnosti i može se relativno 
brzo izvesti, odnosno priprema za isti nije toliko dugotrajna. 
 
 Pretraživanje smeća 
 
Pretraživanje smeća najčešće nije dovoljno za otkrivanje potrebnih informacija, ali se 
može koristiti za stjecanje informacija koje omogućuju izvršavanje nekog drugog 
napada npr. za lažno predstavljanje. Pošto napadač već posjeduje neke informacije o 
žrtvi, lakše će ju uvjeriti da je riječ o vjerodostojnoj situaciji, te nagovoriti na suradnju i 
odavanje povjerljivih informacija. 
 
 
 Phishing 
 
Slanjem lažnih obavijesti putem elektroničke pošte i/ili podizanjem lažnih web 
stranica, napadači mogu doći u posjed korisničkih podataka i lozinki žrtava. 
 
 Zavirivanje (eng. Shoulder surfing) 
 
Još jedna od klasičnih metoda socijalnog inženjeringa je zavirivanje. Bilo da se radi 
o pogledu u žrtvin ekran i tipkovnicu prilikom unosa tajnih korisničkih podataka ili 
promatranju žrtvinih pokreta prilikom unosa PIN-a u bankomat, ova metoda temelji se 
na promatranju i analizi pokreta žrtve. 
 
Mate Vučković                                                              Upad računalne mreže i informacijske sustave 
Međimursko veleučilište u Čakovcu                                                                                                     52 
 Podmetanje 
 
Podmetanjem CD-ROM-a ili USB memorije na nekom javnom mjestu u tvrtki, 
napadač može navesti žrtvu da iz znatiželje provjeri sadržaj iste. Na taj način nesvjesno 
instalira zlonamjerni program koji napadaču omogućuje pristup žrtvinom računalu, 
odnosno tvrtkinim informacijskim sustavima. 
 
 Reverzni socijalni inženjering 
 
Prilikom napada reverznim socijalnim inženjeringom, napadač se predstavlja žrtvi 
kao jedina osoba koja može riješiti postojeći problem. Postojeći problem može, ali ni ne 
mora biti stvoren od strane napadača. U procesu pomoći žrtvi i rješavanju postojećeg 
problema napadač dobiva puni pristup računalnim sustavima žrtve. 
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7.3 Zaštita od socijalnog inženjeringa 
 
 
 Edukacija zaposlenika 
 
Kako socijalni inženjering koristi psihološke metode za prijevaru zaposlenika, 
edukacija zaposlenika kroz upoznavanje s najčešće korištenim metodama napada 
pokazalo se najboljom metodom u obrani od većine napada socijalnim inženjeringom. 
 
 Sigurnosna politika i prijava incidenta 
 
Sigurnosna politika tvrtke bi trebala jasno propisati procedure za pristup određenim 
povjerljivim podacima. Jednako tako, treba postojati jednostavna procedura prijave 
sumnje na ostvareni neovlašten pristup podacima. Čest problem prilikom uspješnih 
napada socijalnim inženjeringom jest i sram prevarenih žrtava, uslijed čega se svi 
napadi niti ne prijavljuju. 
 
 Fizička sigurnost 
 
Važno je ograničiti pristup određenim uređajima, čak i lokacijama, ovisno o poziciji 
zaposlenika. Potrebno je definirati pravila rukovanja i pristupa povjerljivim podacima. 
Navedena pravila trebala bi uključivati i preporuke za uništavanje povjerljivih podataka 
u papirnatom obliku, odnosno starih računala za otpis koja sadrže povjerljive podatke u 
digitalnom obliku. 
 
 Provjera ranjivosti 
 
Jako dobra metoda zaštite jest angažiranje stručnjaka koji bi simulirali napad na 
organizaciju, te otkrili propuste koje je potrebno ispraviti. Uklanjanje nedostataka može 
uključivati mjere tehničke zaštite, edukaciju zaposlenika i sl. 
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7.4 DNS spoofing pomoću SET-a (The Social-Engineer Toolkit) i 
Ettercap-a 
 
 
Nakon upoznavanja sa pojmom socijalni  inženjering, bit će demonstriran ovaj napad 
preko programa SET i Ettercap, a metode koje će biti korištene su poznate pod nazivima 
kloniranje stranice i DNS spoofig49. Ostali korisnici računala na mreži neće biti svjesna 
da svojim logiranjem šalju svoje log-in podatke napadaču. Ovaj napad moguće je 
provesti sa bilo kojom web stranicom koja ima formulare za upis podataka (e-mail, 
društvene mreže, različite web aplikacije i slično). 
 
SET je open-source alat usmjeren na ispitivanje oko socijalnog inženjeringa. 
Predstavljen na velikim konferencijama uključujući Blackhat, DerbyCon, Defcon i 
ShmooCon i postao je standard za socijalni inženjering i stručnjaci za sigurnost ga često 
koriste. Ettercap je program koji ćemo koristiti zajedno sa SET-om, a služi za man-in-
the middle50 napade.  
 
Pokrenut ćemo SET tako da u terminal upišemo setoolkit. Nakon toga će nam se 
otvoriti izbornik, te možemo izabrati vrstu napada. 
 
Slika 36. Biranje opcije br. 1) Social Engineering attacks   
 
                                                          
49 DNS spoofing je računalni napad pri kojem se mjenjaju podaci uneseni u Domain Name System (DNS), 
što rezultira time da DNS vraća pogrešnu IP adresu, te preusmjerava promet na drugo računalo. 
50 To je vrsta napada koje presreće komunikaciju između 2 sustava. 
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Slika 37. Nakon toga bit će odabran Website attack vectors. 
 
Slika 38. Biranje metode br. 3 – Credential attack vector. 
 
Slika 39. Biranje opcije Site cloner koja će klonirati stranicu. 
 
 
Slika 40. Upisana je adresa popularne društvene mreže. Stranica je klonirana, te je 
pokrenut Apache webserver.  
 
 
Sljedeći korak je otvoriti Ettercap hosts datoteku u text editor-u. 
 
Slika 41. Naredba za otvaranje Ettercap konfiguracijske datoteke u Linux tekst 
editoru (Leafpad). 
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Slika 42. Promijenit ćemo ec_uid i ec_gid vrijednost u 0. To će dati prioriter datoteci 
etter.dns. Promjene će biti spremljene klikom na File/Save. 
 
 
Sjedeći korak je promijeniti DNS datoteku etter.dns, kako bi bio napravljen lažni 
DNS.  
Slika 43. Koristit će se sljedeća naredba u terminalu, nakon ćega će se otvoriti 
etter.dns u Leafpadu. 
 
 
Slika 44. Riječ microsoft ćemo promijeniti u facebook. A umjesto dotične IP adrese će 
se upisati lokalna IP adresa od računala napadača. 
 
Slika 45. Nakon što je to učinjeno, zapis će izgledati ovako. To znaći da će te adrese, 
umjesto da vode na pravu IP adresu, voditi na lokalnu adresu napadača. Promjene će 
biti spremljene. 
 
 
Sljedeći korak je otvoriti program Ettercap u grafičkom načinu rada. 
 
Slika 46. Otvaranje Ettercap-a će biti postignuto pomoću ove naredbe. 
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Slika 47. Klikom na karticu sniff/unified sniffing ćemo otvoriti prozorčić u kojem ćemo 
odabrati mrežni uređaj koji će se koristiti. Ovdje je to wlan0, jer će biti korištena 
wireless mreža.  
 
 
Slika 48. Klikom na karticu Hosts/Scan for Hosts će se skenirati korisnici mreže. 
 
 
Adresa 192.168.1.1. je lokalna adresa rutera, a 192.168.1.252. je adresa žrtvinog 
računala. Bit će označena adresa rutera i nakon toga ćemo kliknuti Add to Target 1. Kad 
je to obavljeno, bit će označena adresa žrtvinog računala i nakon toga Add to Target 2. 
Nakon toga će se kliknuti na karticu Plugins, te ćemo nakon toga označiti dns_spoof. 
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Slika 49. Možemo vidjeti da su adrese povezane s metama, te da se aktivira 
dns_spoof plugin. 
 
 
Nakon toga ćemo nastaviti na Mitm/ARP poisoning/sniff remote connections. 
 
Slika 50. Započeo je ARP poisoning. To znači da napadač šalje lažne poruke za 
razrješenje adrese na lokalnoj mreži. 
 
 
Slika 51. Započelo je lažno DNS predstavljanje na lokalnoj mreži. 
Potrebno je pričekati da se žrtva prijavi. 
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Slika 52. Korisnik računala žrtve se logirao.  Program je to detektirao i šalje 
napadaču username i password koji je žrtva upotrijebila. Također nudi opciju da kreira 
izvješće o provedenom napadu. 
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8. Probijanje enkripcije Wi-Fi mreža (WPA/WEP/WPS)  
 
Svake godine probijanje Wi-Fi enkripcija postaje sve lakše. Dok smo još prije 
nekoliko godina morali ručno upisivati naredbe u terminal pomoću aircrack-ng alata, 
sada je moguće obaviti više vrsta napada na mrežu sa samo nekoliko klikova. Fern WiFi 
Cracker je softverski program za reviziju Wi-Fi sigurnosti napisan pomoću Pythona i 
Phython Qt GUI. Program je u mogućnosti pokrenuti  više vrsta napada na Wi-Fi ili na 
Ethernet mreže i krekirati WEP/WPA/WPS lozinke. Otvorit ćemo program klikom na 
izbornik/Linux Kali/Wi Fi mreže/ Fern WiFi Cracker. 
Slika 53: Fern WiFi Cracker
 
Nakon što smo odabrali koju bežični mrežni uređaj želimo koristiti, on će ga 
automatomatski staviti u monitor mode. To znači da će ga računalo koristiti za praćenje 
prometa bežičnih mreža. Nakon toga će automatski detektirati sve mreže u blizini, i sad 
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treba samo odabrati kakav napad želimo. Ako je mreža koju se napada WEP tipa, 
dovoljno je nakon toga kliknuti na “Wi Fi attack” i dobit ćemo lozinku. 
Slika 54. Sučelje za izvođenje napada (engl. Attack panel). 
 
 
S obzirom da je ovo WPA mreža, te da će se koristiti bruteforce napad, kliknut ćemo 
na browse i dodat ćemo text datoteku sa lozinkama. Linux Kali dolazi sa vrlo korisnim 
popisima najčešće korištenih lozinki koje se nalaze pod usr/share/wordlists. Neki od 
njih sadrže desetke tisuća lozinki, a na internetu se mogu preuzeti i liste s milijunima 
lozinki. 
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Slika 55. Popisi lista korisničkih imena i lozinki koji dolaze sa Linux Kali. Možemo 
primjetiti da su raspoređeni u različite kategorije, prema namjeni.
 
 
Kada je odabran  popis riječi, može se kliknuti na WPA attack i nakon određenog 
vremena, koje ovisi o veličini popisa,  će nam se pokazati lozinka. U ovom slučaju to je 
bilo prilično brzo. 
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Slika 56. Dekriptirana WPA lozinka. Kada je proces gotov, program će ponuditi da 
spremi novostečenu lozinku u bazu. 
 
Slika 57. Baza dekriptiranih lozinki. 
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9. Izvješće o testiranju upada u informacijski sustav 
 
 
Mnogi stručnjaci za sigurnost tijekom testiranja sustava prikupljaju tehničke detalje 
testa, tj. izvješće. U najmanju ruku, dobro izvješće treba uključivati sljedeće: 
 
1. Sažetak 
2. Detaljno izvješće 
3. Neobrađeni podaci 
 
S obzirom da ovaj rad sadrži sve te podatke, moglo bi se reći da je on na neki način i 
izvješće upada u sustav. Osim u korištenje Linux Kali distribucije, također pruža dobar 
uvid u sigurnost wordpress aplikacije koju smo testirali, lokalnih WiFi mreža, sigurnost 
privatnog FTP servera, sigurnosti lokalne mreže i DNS-a, sigurnosti na društvenim 
mrežama, te demonstrira razne eksploatcijske i rootkit alate. 
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10. Statistike 
 
 
Evo nekih zanimljivih podataka o statistikama o najčešće korištenim lozinkama [7]: 
 
    4.7% korisnika imaju lozinku password; 
    8.5% korisnika imaju lozinku password ili 123456; 
    9.8% ima lozinku password, 123456 ili 12345678; 
    14% korisnika imaju lozinku koja je jedna od 10 najčešće korištenih lozinki; 
    40% korisnika imaju lozinku koja je jedna od 100 najčešće korištenih lozinki; 
    79% korisnika ima lozinku koja je jedna od 500 najčešće korištenih lozinki; 
    91% imaju lozinku koje je jedna od 1000 najčešće korištenih lozinki; 
    98.8% korisnika ima lozinku koja je jedna od 10 000 najčešće korištenih lozinki; 
 
S obzirom na ove podatke, ne iznenađuje popularnost dictionary napada. Još uvijek 
je velik broj ljudi koji koristi česte lozinke. 
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Osim toga, zanimljivi su i sljedeći podaci: 
 
50% od stručnjaka za sigurnost smatraju da je vjerojatno da njihova tvrtka će biti 
meta DoS51 napada u narednih 12 mjeseci. 
49% upada u osigurani sustav su uzrokovani  zbog greške ljudskog faktora. 
69% korisnika kažu da im za neki dio njihovog posla treba više vremena nego što bi 
inače trebalo zbog mjera sigurnosti. 
31% korisnika kažu da koriste neku vrstu zaobilaznice sigurnosnih pravila barem 
jednom tjedno. 
74% stručnjaka  za cyber sigurnost kažu da je njihova agencija nije spremna pružiti 
siguran pristup s mobilnih uređaja. 
67% stručnjaka  za sigurnost kažu da njihova tvrtka nije spremna za obranu od 
hakera. 
74% stručnjaka za sigurnost kažu da je sprečavanje krađe podataka njihov najveći 
prioritet. 
40% stručnjaka kažu da im je prioritet user-friendly iskustvo. 
54% korisnika ima problema sa praćenjem svih korištenih lozinki 
26% stručnjaka kažu da su u potpunosti spremni za međunarodni napad na cyber 
sigurnost. 
95% krajnjih korisnika i stručnjaka za sigurnost vjeruje da su cybersecurity mjere 
apsolutno nužne kako bi zaštitili svoje agencije od gubitka podataka, krađe podataka i 
DoS napada. 
 
                                                          
51 Denial-of-Service (DoS) napad je organiziran tako da ometa ili potpuno obustavlja normalno 
funkcioniranje web stranice, servera ili mrežnih uređaja. 
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11. Zaključak 
 
Osim u korištenje Linux Kali distribucije, rad također pruža dobar uvid u sigurnost 
wordpress aplikacije koju smo testirali, lokalnih WiFi mreža, sigurnost privatnog FTP 
servera, sigurnost lokalne mreže i DNS-a, te demonstrira razne eksploatcijske i rootkit 
alate.  Rad se također bavi metodologijom testiranja, te nekim manje konvencionalnim 
alatima koji se koriste u tu svrhu. Osim toga, također je pisano o socijalnom inženjeringu, 
te o metodama socijalnog inženjeringa. Rad je završen s relevantim statističkim podacima 
vezanim uz sigurnost, te poglavljem o izvješću o upadu u sustav. Iz obrađenog materijala 
možemo zaključiti sljedeće: 
 
Posljednjih godina, mnogi Linux Kali alati su dobili grafičko sučelje, koje 
pojednostavlje  njihovo korištenje, a proces testiranja upada u sustav je sve više 
automatiziran. Nove  tehnologije konstantno nude novi prostor za otkrivanje novih 
ranjivosti i novih načina zlouporabe. Također ne smijemo zaboraviti da je u 49% upada 
u osigurani sustav ljudska pogreška imala neku ulogu.  
 
Testiranje predstavlja jednu od svega nekoliko tehnika koje se u ovom trenutku mogu 
suprotstaviti sigurnosnim prijetnjama. Hakeri i uljezi trebaju naći samo jednu priliku za 
eksploataciju, dok stručnjaci koji se bave testiranjem moraju pronaći sve ili barem većinu. 
To je težak zadatak jer se takvi testovi obično obavljaju u određenom vremenskom 
periodu. Ipak, uz pažljivo projektiran sustav, njegovo povremeno testiranje i 
informiranost osoblja o važnosti sigurnosnih pravila možemo značajno smanjiti 
vjerojatnost da dođe do zloupotrebe. 
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